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CHARTE DE BON USAGE DES MOYENS
INFORMATIQUES ET DE TELECOMMUNICATION

PREAMBULE

Le développement des technologies de l'information et de la communication a conduit le
personnel et les élus de la communauté de communes et du centre intercommunal
d‘action sociale des Bastides Dordogne Périgord a utiliser dans leur travail quotidien I'outil
informatique, lesréseaux et les services de communication numérigue pour 'exécution de

leurs missions.

Cette utilisation peut comporter un certain nombre de risques, d’ordre aussi bien technique
que juridique, pouvant engager la responsabilité de la collectivité et de ses agents.

La présente charte, qui se veut avant tout un document d’information et de référence, a
ainsi pour objet :

- de déterminer les conditions d‘utilisation des moyens ou/et des ressources
informatiques mis a disposition,
- de définir les droits et obligations des personnes utilisatrices de ces outils, dans le

respect des droits et libertés de chacun,
- d'informer et sensibiliser sur les risques encourus pour les prévenir, et garantir ainsi la

sécurité, I'intégrité et la confidentialité des données.

Cette charte est susceptible d’étre modifiée réguliérement en fonction des évolutions
technologiques et réglementaires, le cas échéant.

Chaque utilisateur s'engage a la respecter.
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1. CHAMP D’APPLICATION DE LA CHARTE

1.1 Les utilisateurs concernés

La présente charte s‘applique a toute personne qui, ayant un lien de droit statutaire ou
contractuel avec la collectivité, est amenée a utiliser les outils informatiques et moyens de
télécommunications mis a disposition par cette derniére, pour satisfaire a ses missions. A
noter que les personnes accueillies en stage ou les saisonniers utilisant ces mémes moyens
devront également se présenter au service « ressources humaines » pour signer cette
charte.

Elle est opposable aux tiers utilisant un équipement informatique mis a disposition par la
collectivité, 3 titre permanent ou occasionnel.

1.2 Les systémes d’'information et de communication

Les systémes d‘information et de communication englobent les équipements informatiques,
électroniques et téléphoniques de la collectivité, interconnectés ou non entre eux. Il s'agit
notamment :

- des ordinateurs (fixes ou portables),

- des périphériques y compris clés USB, assistants personnels, réseaux informatiques
(serveurs, routeurs et connectiques),

- des photocopieurs, télécopieurs, imprimantes et scanners,

- des téléphones, smartphones, tablettes et clés 4G,

- des logiciels, fichiers, données et bases de données,

- des systémes de messagerie,

- des connexions internet, intranet, extranet, abonnements a des services interactifs, etc.

2. UTILISATION DES MATERIELS ET DES LOGICIELS MIS A
DISPOSITION

2.1 Postes informatiques

Du matériel informatique est mis a la disposition de chaque utilisateur. II convient que
chacun en prenne sain.
Il comprend (liste non exhaustive) :

- Unité centrale, écran, souris, clavier, ordinateur portable, ...

- Systéme d’exploitation : Windows, ...

- Logiciel(s) : pack bureautique, logiciels de communication (messagerie), logiciels
métiers spécifiques.

Tout utilisateur s'engage & ne pas effectuer d'opérations qui pourraient avoir pour
conséquences :

- de modifier le fonctionnement, le paramétrage et les caractéristiques de son poste de
travail informatique (installation de nouveaux matériels, de logiciels méme gratuits,
modification des fichiers systémes...) ;

- d'interrompre, méme temporairement, le fonctionnement de tout systéme connecté au
réseau (le débranchement ou le déplacement de tout matériel informatique ou
téléphonique doit étre réalisé par I'agent en charge de l'informatique) ;

- d'accéder ou d'essayer d'accéder a des informations privées d'autres utilisateurs du
réseau (en utilisant son mot de passe, par exemple) ;

- de modifier ou de détruire des informations communes (partagées par plusieurs
utilisateurs) stockées sur le réseau.

AR PREFECTURE

D24-2000E4535-20210720-2021_07_20_2E-DE
Recu le 22072021




L'enregistrement des travaux des utilisateurs doit étre réalisé dans les espaces prévus a
cet effet : répertoires du service ou d’échange sur le réseau, répertoires personnels sur
son poste. Tout document situé hors de ces répertoires pourra étre supprimé par les
administrateurs du réseau sauf dispositifs spécifiques et/ou contraintes particuliéres. A
noter que les données stockées en local sur les PC ne font I'objet d'aucune sauvegarde.

2.2 Poste de travail nomade et tablette tactiles

Ces équipements peuvent étre mis a disposition pour un usage strictement professionnel
et ne doivent en aucun cas étre utilisés par des personnes ne faisant pas partie de la
collectivité et/ou n'ayant pas signé la présente charte. Lorsque ces matériels sont utilisés
a I'extérieur, notamment dans le cadre de réunions ou d'intervention hors des locaux de
la collectivité, les utilisateurs en assurent la garde et la responsabilité,

Les utilisateurs ont dans cette hypothése un niveau de surveillance et de confidentialité
renforcé et doivent veiller a ce que des tiers non autorisés ne puissent accéder & ses
maoyens ni les utiliser.

En termes de sécurité et de confidentialité, les utilisateurs sont soumis aux mémes
obligations que les utilisateurs restant sur site. Ils devront suivre toutes les prescriptions
complémentaires qui leur seront signifiées.

A l'extérieur de l'enceinte de la collectivité, la connexion & des points d’accés Wi-Fi
publicsqui ne sont pas de confiance (par exemple a I'hétel, la gare ou l'aéroport...) est
proscrite.

En cas de dysfonctionnement, de blocage, de perte ou de vol de l'équipement, les
utilisateurs doivent en informer immédiatement leur supérieur hiérarchique. Ils doivent
par ailleurs assister la collectivité, dans toutes les démarches (déclaration d’assurance,
dépdt de plainte, etc.) rendues nécessaires a la suite d’un incident de quelque nature que
ce soit.

2.3 Copieurs numériques multifonctions

Du fait de leurs fonctionnalités étendues, les copieurs numériques constituent un
périphérique dont la sécurité doit étre assurée comme celle des postes de travail
informatiques. Dés lors que des informations a protéger transitent par ce type d’appareil,
I'ensemble des recommandations et réglementations relatives aux systémes d‘informations
s‘appliquent.

Lors de la numérisation de documents, les utilisateurs doivent s’assurer que la destination
des fichiers ainsi générés est accessible aux seules personnes habilitées a accéder & ces
informations. Les répertoires de « scan par service » ou la fonction de « scan vers email
personnel » sont notamment disponibles pour cette utilisation.

Les utilisateurs doivent s‘abstenir de reproduire, copier, diffuser des pages web, images,
photographies, textes ou toutes autres créations protégées par le droit d’auteur.

Une sensibilisation est faite aux utilisateurs afin :

- d’éviter I'impression systématique de mails (et notamment en couleur) ou de
documents en version provisoire,

- d'utiliser la fonction « apergu » avant d'imprimer,

- d’utiliser le mode d’impression couleur, uniquement pour les documents contenant des
visuels le nécessitant.

2.4 Poste teléphoniques fixes

L'utilisation du téléphone fixe est réservée a des fins professionnelles.
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L'usage du téléphone fixe pour des communications personnelles est toléré aux conditions
qu’il soit ponctuel, qu’il concerne des appels locaux et n’entrave pas l'activité
professionnelle des utilisateurs.

2.5 Téléphones mobiles

Un téléphone mobile peut étre mis a la disposition des utilisateurs pour un usage
strictement professionnel.

A ce titre, I'utilisateur est tenu :

- d’en prendre soin et de se conformer aux prescriptions d'usage, décrites dans la notice
d’utilisation fournie avec le téléphone,

- d’informer immédiatement son supérieur hiérarchique encas de dysfonctionnement,
de blocage, de perte ou de vol de I'équipement.

Il est rappelé que selon le code de la route, |‘usage d’un téléphone par le conducteur d’un
véhicule en circulation est interdit.

by

Si le téléphone mobile autorise une connexion & linternet et a la messagerie, les
utilisateurs devront respecter les obligations et interdictions visées aux points «Internet»
et «messagerie» ci-dessous.

A noter que toute utilisation abusive et non professionnelle pourrait faire I'objet de
sanction.

2.6 Logiciels

L'utilisateur ne peut installer un logiciel (qu'il soit payant ou gratuit), que ce soit par copie
de cédérom, téléchargement ou autre, qu'aprés accord expres de I'agent en charge de
I'informatique et sous réserve d'une validation préalable d'opportunité formalisée par le
responsable auquel I'agent est hiérarchiquement rattaché.

Aucune copie de logiciels n'appartenant pas au domaine public (respect du droit de
propriété) n'est autorisée en dehors des copies de sauvegarde. Pour information,
I'utilisation et la diffusion de logiciels piratés constituent un délit. Sa diffusion correspond
a du recel.

2.7 Signature électronique et certificat

Certains utilisateurs, dans le cadre de leurs fonctions, sont amenés 3 utiliser des certificats
de signature électronique pour signer des documents et/ou s’authentifier pour accéder a
des services sécurisés.

Ces certificats sont nominatifs et non-cessibles, ils sont constitués de 3 éléments

indissociables :

- les informations concernant lidentité du titulaire, son organisation, sa fonction, la
période de validité du certificat et I'identité de l'autorité de certification qui Ia généré,

- la clé privée,

- la clé publique.

L'utilisateur doit ainsi veiller & garder confidentiel le code saisie (clé privée) lors de la
signature avec son certificat.

Les certificats ont une durée de validité limitée (3 ans). Toute nouvelle demande de
certificat ou de renouvellement doit &tre validée par le responsable hiérarchique de
I'agentet et transmise a I’agent en charge de l'informatique.

Les certificats seront révoqués lorsque leur utilisateur quitte la collectivité ou ne dispose
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plus de I'habilitation a I'utiliser.

2.8 Messagerie électronique

Les utilisateurs disposent d'une boite aux lettres nominative permettant de recevoir et
d’émettre des messages électroniques uniquement professionnels.

Les régles générales dutilisation :

- L'auteur doit s'identifier en faisant figurer en bas du message son nom, sa fonction,
son service, éventuellement son numéro de téléphone et le logo de la structure.

- La transmission d'information par la messagerie doit respecter les procédures internes
de controle, de wvalidation, d'autorisation. Il est souhaitable de mettre
systématiquement en copie de message important son responsable et le responsable
du destinataire.

- Il est recommandé de vérifier la liste des destinataires avant I'envoi de tout message
et d'utiliser la fonction copie cachée (Cci) afin de ne pas rendre le contenu de ces listes
accessibles a tous.

- En cas d'absence, doit étre activé un message automatique d’absence indiquant la date
de retour prévue et éventuellement la personne ou le service a joindre en cas d’urgence.

- Les fichiers joints ne doivent pas dépasser 2 Mo sauf pour des transferts exceptionnels.

- Pour les transmissions de fichiers en interne, il est recommandé de communiquer le
chemin d’accés au fichier sur le réseau dans son message, plutdt que d’envoyer le
fichier en piéce jointe.

- Il est recommandé de supprimer rapidement les courriels volumineux sans valeur
professionnelle et juridique pertinente, le volume des boites et des courriels échangés
étant limité.

La collectivité se réserve le droit d’effectuer des contrdles dans des cas graves de mauvaise
utilisation (la liste suivante n’étant pas exhaustive):

- envoyer ou recevoir délibérément des informations et données dont le contenu et la
forme peuvent nuire a la collectivité

- envoyer des informations confidentielles sur I'organisation, le personnel et les élus de
la collectivité

- envoyer des messages pouvant engager la responsabilité contractuelle de la collectivité

Les mémes dispositions s’appliquent également pour l'utilisation de boites aux lettres
professionnelles génériques.

Engagement vis-a-vis des tiers

Un message électronique peut étre une preuve ou un début de preuve. Ainsi, en matiére
commerciale, une preuve peut étre apportée par tous les moyens possibles et il y a contrat
dés lors que les parties ont donné leur accord sur la chose et sur e prix.

Il est donc rappelé que toutes les recommandations concernant les échanges écrits avec
des tiers s'appliquent a la messagerie. Il est donc obligatoire de transmettre pour validation
a un responsable hiérarchique tout message qui aurait valeur contractuelle ou qui serait
I'expression d’une décision administrative.

Comportement/Actes illicites

Les messages a caractére discriminatoire, faisant état du sexe, de I'état de santé, du
handicap, de I'appartenance ethnique ou de I'orientation sexuelle des correspondants sont
proscrits. Il en est de méme pour les messages faisant apparaitre des opinions politiques,
philosophiques ou religieuses.

Certes, un agent ne peut étre tenu pour responsable s'il regoit, a son insu, de tels messages
mais il lui est imposé de ne pas les relayer. II ne doit donc pas en solliciter I'envoi en
participant a des groupes de discussion, ou en consultant des sites, dont le caractére est
proscrit, qui pourrait enregistrer ses coordonnées.
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Utilisation de la messagerie électronique a des fins personnelles

Il est considéré que tout message regu ou envoyé a partir du poste de travail mis a la
disposition de l'utilisateur revét par principe un caractére professmnnel L'utilisation de Ia
messagerie a des fins personnelles, lorsqu'elle est rendue nécessaire par les impératifs de
la vie courante et familiale, est tolérée si elle n'affecte pas le trafic normal de la messagerie
professionnelle.

Le message qui comportera la mention expresse ou manifeste de son caractére personnel
bénéficiera du droit au respect de la vie privée et du secret des
correspondances. Cependant, l'utilisateur doit étre informé de ce que toute activité
rumérique, comme |'utilisation de la messagerie électronique, laisse des traces et est
nécessairement mémorisée. La mise en place de ces dispositifs n'ayant pas pour objet
le contrdle individuel des utilisateurs, la confidentialité des messages sera respectée.

3. MOYENS DESTINES A ASSURER LA SECURITE INFORMATIQUE

3.1 Compte « utilisateur » et mot de passe

Chaque utilisateur du réseau informatigue se voit attribuer un compte auquel sont
associés un identifiant (login) et un mot de passe. 1l est responsable de Iutilisation qui est
faite de ce compte et il lui appartient donc de ne pas communiquer son mot de passe a
une tierce personne. A cet effet, il ne devra étre noté sur aucun support et est, de par sa
nature, incessible et intransmissible.

L'utilisateur doit s'identifier clairement. Nul n'a le droit d'usurper I'identité d'autrui ou d'agir
de fagon anonyme.

L'utilisateur doit quitter son poste de travail en se déconnectant de sa session. S'il ne se
déconnecte pas, sa messagerie et ses répertoires personnels restent accessibles pour tout
utilisateur ultérieur sur le poste.

Pour garantir au mieux la confidentialité des fichiers et la sécurité du réseau, l'agent en
charge de I'informatique met en place une politique de mot de passe.

3.2 Dispositifs de préventions des virus informatiques

La structure dispose d’un systéme antivirus contrélant les flux externes (Internet) et

internes sur le réseau, qui intercepte et élimine les virus informatiques.

Néanmoins, afin de limiter les risques de diffusion de ces virus, il est strictement interdit :

- d'introduire des disquettes, clés USB, CD-ROM ou DVD-ROM venant de sources
externes, sans l'accord préalable de I'agent en charge de I'informatique ;

- de connecter & son postes informatique des équipements personnels : smartphones,
tablettes, lecteurs MP3, etc. ;

- d'installer des logiciels externes sans l'accord préalable de |'agent en charge de

I'informatique.

1l convient aussi de se méfier des fichiers transmis par messagerie, qui ont un caractéere
suspect ou provenant d'expéditeurs inconnus (cf. risques liés a [a messagerie électronique
ci-aprés). En cas de doute, vous devez vous adresser a l'agent en charge de
Iinformatique.

En cas de fonctionnement inhabituel de son poste informatique (lenteur du systéme et/ou
du réseau, ouvertures de fenétres non sollicitées, etc.) il convient de prévenir I'agent en
charge de l'informatique.
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3.3 Prévention des risques liés a la messagerie électronique

La messagerie est I'un des premiers vecteurs de propagation des virus et de « phishing »
(technique utilisée par des escrocs pour collecter des données personnelles). 1l est en effet
tres simple de diffuser par email un fichier attaché contenant un virus, ou un lien Internet
pour inciter a télécharger un programme infecté.

Des outils ont été mis en place pour se prémunir contre ce type d'attaque : tout message
infecté détecté par le systéme de protection sera éradiqué par réparation ou suppression
automatique selon les possibilités. Toutefois, il est impossible de garantir un niveau de
sécurité total. II est donc nécessaire de respecter les précautions simples suivantes :

- Ne pas ouvrir les messages suspects (non sollicités, ayant un objet douteux, provenant
d'un émetteur inconnu ou comportant des liens ou des piéces jointes bizarres), mais
les signaler a l'agent en charge de l'informatique pour analyse ou les supprimer
directement.

- Ne pas répondre a une demande d’informations confidentielles (mots de passe, code
PIN, coordonnées bancaires, etc.) regue par mail, ceci directement ou en complétant
un formulaire en ligne.

- En cas de doute sur I'expéditeur d'un message, contactez son interlocuteur pour vérifier
qu’il est a l'origine du message et ainsi éviter les phénoménes d'usurpation d'identité.

- Prévenir immédiatement l’agent en charge de l'informatique, dans le cas de réception
de messages non sollicités récurrents ou manifestement illicites.

3.4 Utilisation d'Internet

Les utilisateurs qui disposent d’un accés a I'Internet pour l'exercice de leur activité

professionnelle doivent respecter les prescriptions suivantes :

- ne pas accéder a des sites llicites : sites a caractére pornographique, pédophile, raciste,
de jeux d‘argent, etc.,

- ne pas accéder a tout site qui pourrait nuire a l'intérét de la collectivité dans d’autres
domaines,

- ne pas télécharger des logiciels, des vidéos, des photos n‘ayant aucun lien avec les
fonctions et activités professionnelle.

A des fins de sécurité et de vérification du bon accés et usage des ressources du systéme
d'information, la collectivité dispose d'un service de filtrage de contenu Internet (cf. article
suivant).

Il est accordé une tolérance a l'accés a des sites Internet a des fins personnelles. Elle est
permise dés lors qu’elle reste raisonnable c’est-a-dire limitée dans sa fréquence, sa durée
et qu’elle ne nuit pas au bon fonctionnement des services.

3.5 Pare-feu réseau et filtrage des contenus

Les postes raccordés au réseau de la collectivité utilisent un pare-feu dont le réle est de
contréler les communications entrantes et sortantes depuis ou vers le réseau Internet.

Face aux risques et menaces de plus en plus sophistiquées, un dispaositif de filtrage des
contenus des sites web visités et de journalisation les communications est ainsi
opérationnel dans le but de :

- renforcer la sécurité des systémes d’information (analyse des menaces, blocage des
virus, prévention des intrusions depuis Internet, etc.),

- Interdire I'accés a des sites illicites (sites a caractére pédophile, raciste, etc.) ou qui
pourraient nuire a l'intérét de la collectivité dans d’autres domaines,

- assurer une meilleure qualité de service en contrdlant l'utilisation de la bande
passante : il est ainsi proscrit de télécharger des logiciels, des vidéos, des photos
n‘ayant aucun lien avec les fonctions et activités professionnelles,

- empécher la divulgation d’informations : en effet, dans le cadre de leurs fonctions,
les utilisateurs sont amenés a gérer des fichiers dont il est nécessaire de garantir
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la confidentialité (fichiers contenant des données personnelles notamment),

- protéger : le filtrage n‘a pas pour effet de contréler l'activité sauf dans le cas de
présomptions d'infractions aux régles de sécurité énoncées dans la présente charte
ou dabus,

- protéger la collectivité : en effet, dans I'hypothése ol il n’est pas mis en place de
solution de filtrage, la responsabilité de la collectivité peut étre engagée pour des
infractions commises par les utilisateurs dans I’exercice de leurs fonctions (risque
civil et pénal),

- respecter les obligations juridiques : différents textes de lois ou références
juridiques imposent le recours au filtrage comme la loi n°2004-575 du 21 juin 2004
pour la confiance dans |I’économie numérique qui impose a certains acteurs de
mettre en ceuvre des moyens de contrdle ou de restriction des acces a internet.

Il est donc formellement interdit aux utilisateurs de modifier, désactiver ou contourner ce
dispositif de protection mise en ceuvre.

Blocages de sites Internet

Les politiques de filtrages ont été établies sur la base d’'un classement par catégories de
sites Internet autorisés, bloqués ou soumis a un quota d’utilisation. En cas de blocage, un
message d’avertissement apparait dans le navigateur Internet de I'utilisateur.

Les blocages considéré comme anormaux (faux positifs : sites bloqués mais devant étre
déblogués pour l'exercice des missions) devront étre signalés a l'agent en charge de
l'informatique.

Journalisation des accés

La solution de filtrage permet |’établissement de statistiques par utilisateurs, et la
génération de journaux selon différents critéres :

- temps de navigation,

- bande passante consommeée,

- nombre d’accés,

- catégories d’'URL consultées.

En cas d‘abus ou de doutes sur l'utilisation d’internet, les fichiers sont conservés afin
d’engager une procédure interne de contréle.

Procédure interne de contrdle

En cas de doute ou de présomptions d'infractions ou de connexions abusives pendant les
heures de travail, I'autorité territoriale peut interdire ou suspendre |'acces aux ressources
prévues et étre amenée a effectuer des contrbles conformément aux régles édictées dans
la présente charte. Tout contrdle et toute sanction font I'objet d‘une information préalable
de la personne suspectée.

3.6 Administration des systémes d’information et contrdle technique

L'agent en charge de l'informatique doit assurer le bon fonctionnement des réseaux et des
moyens informatiques. Il peut ainsi effectuer des contrdles techniques sans information
préalables de I'utilisateur :

- soit dans un souci de sécurité du réseau et/ou des ressources informatiques : pour
des nécessités de maintenance et de gestion techniques, ['utilisation des services, et
notamment des ressources matérielles et logicielles, ainsi que les échanges via le
réseau et la messagerie peuvent étre analysés et contrllés dans le respect de la
législation applicable, et notamment dans le respect des régles relatives a la
protection de la vie privée et au respect des communications privées ;

- soit dans un souci de vérification que l'utilisation des moyens informatiques, de la
messagerie et de télécommunication reste conforme aux régles édictées par la présente

charte,
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En particulier, les administrateurs du réseau disposent d'outils permettant d'analyser tout
ce qui transite par celui-ci, notamment :
les connexions au réseau (identifiants, dates et heures de connexion...) ;

- les fichiers stockés sur les serveurs (format, date, taille...) ;

- les connexions Internet (identifiants de connexion, sites visités, volumes de données
transférées, dates et heures de connexion...) ;

- les consommations téléphoniques.

Ces administrateurs sont assujettis au devoir de réserve et sont tenus de respecter la
confidentialité des informations auxquelles ils pourraient avoir accés dans le strict cadre
de leur mission. Dans ce cadre, |'utilisateur reconnait accepter expressément les mesures
de contrdle mises en ceuvre ci-avant exposées,

Cas exceptionnels

Pour assurer la continuité du service public, I'administrateur informatique, sur demande de

I'autorité territoriale (DGS uniquement) peut accéder :

- ala messagerie d’'un utilisateur absent en respectant la |égislation en vigueur et sous
certaines conditions : il est notamment interdit a quiconque de prendre connaissance
d'un message professionnel ayant pour objet « Personnel » ou « Confidentiel », sans
I'autorisation expresse de I'utilisateur (qu'il en soit I'auteur ou le destinataire).

- aux fichiers pendant l'absence des utilisateurs ; toute mesure devant étre prise pour
empécher I'accés aux données identifiées comme personnelles sur les outils de travail.

Par ailleurs, pour des raisons exceptionnelles de sauvegarde de la sécurité, tous les
messages professionnels pourront étre ouverts par I'administrateur informatique sur
demande de l'autorité territoriale.

4. DROITS ET DEVOIRS DES UTILISATEURS

4.1 Principes généraux
Les utilisateurs doivent :

- appliquer les recommandations de sécurité inscrites dans la présente charte,
- respecter les régles de bon usage afin d’éviter des opérations qui pourraient avoir pour
conséquence de nuire a la collectivité,

A ce titre, ils :

- disposent d'un droit d’accés strictement personnel et incessible,
- contribuent a la sécurité informatique, en signalant tout dysfonctionnement ou toute
anomalie des ressources qu’ils utilisent,

- utilisent les logiciels dans le respect des régles relatives a la propriété intellectuelle et
des droits d'auteur. Ils ne doivent pas reproduire et/ou ne pas diffuser des données
soumises a un droit de copie qu'ils ne détiennent pas,

- ne doivent pas introduire de « ressources extérieures » matérielles ou logicielles qui
pourraient porter atteinte a la sécurité du systéme d'information et de communication,

L'utilisation des moyens informatique et télécom doit se limiter a un usage professionnel
dans le cadre des missions de service public de la collectivité. Elle doit étre réalisée de
maniére loyale et responsable par tous les utilisateurs.

L'usage a titre personnel doit rester exceptionnel et particuliérement modéré dans sa
fréquence et sa durée et ne pas nuire au bon fonctionnement du service.
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4.2 Respect de la confidentialité des données
Répartition des droits d’accés aux fichiers

Les utilisateurs sont amenés a gérer, du fait de leurs compétences et dans le cadre de leurs
missions, des fichiers dont il est nécessaire de garantir la confidentialité : fichiers d’usagers
des services, dossiers individuels et bulletins de paie des utilisateurs, etc.

Ils doivent ainsi veiller :

- & respecter l'intégrité et la confidentialité des données, tant pour la collecte, le
traitement et la communication interne et externe des données,

- & ne pas copier ni sauvegarder les fichiers professionnels sur support amovible autres
que ceux fournis par la collectivité,

- ne pas collecter des données qui, en raison de leur contenu, contreviendraient aux lois
et réglements en vigueur.

Une gestion des droits d'accés est mise en place pour interdire l'acces aux fichiers
confidentiels & toute personne autre que le ou les gestionnaires desdits fichiers.

Les utilisateurs s'engagent par ailleurs a ne pas prendre connaissance d'informations
appartenant & autrui sans son accord, & ne pas communiquer a un tiers de telles
informations ou des informations non publiques auxquelles il peut accéder, mais dont il
n'est pas propriétaire.

L'utilisateur est averti que les données enregistrées sur les serveurs de fichiers (lecteurs
réseaux M, N, T, etc.) sont partagées avec d’autres utilisateurs, notamment les agents de
son service. L'enregistrement de données a caractére personnel et confidentiel sur les
serveurs de fichiers mis a disposition est donc proscrit.

Les régles de secret professionnel, de déontologie, d'obligation de réserve et de devoir de
discrétion s'imposent concernant les informations présentes sur le réseau et les messages
électroniques professionnels.

La protection des données personnelies informatiques

Un nouveau réglement de I'Union européenne, appelé le réglement général sur la

protection des données ou « RGPD », accorde aux personnes physiques certains droits

relatifs a leurs données personnelles qui sont :

- droit d'acces : le droit d'étre informé et de demander I'accés aux données personnelles
que la collectivité traite,

- droit de rectification : le droit de demander de modifier ou de mettre a jour les données
personnelles lorsqu'elles sont inexactes ou incomplétes,

. droit d'effacement : le droit de demander de supprimer définitivement les données
personnelles,

- droit de restriction : le droit de demander d'arréter temporairement ou définitivement
le traitement de tout ou partie des données personnelles,

- droit d’opposition : droit de refuser a tout moment le traitement des données
personnelles pour des raisons personnelles, ou pour des fins de marketing direct,

- droit a la portabilité des données : le droit de demander une copie de vos données
personnelles au format électronique et le droit de transmettre ces données personnelles
pour une utilisation par un service tiers,

La collectivité a pris en compte ces nouvelles directives.,
Les utilisateurs peuvent exercer ces droits par écrit aupres de Monsieur le Président de la

CCBDP et du CIASBDP (12 Avenue Jean Moulin 24150 LALINDE), responsable du
traitement de la collectivité.
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4.3 Utilisation des médias sociaux
Les outils concernés

Les médias sociaux regroupent tous les sites internet, applications ou plateformes qui
permettent aux utilisateurs de créer du contenu, de l'organiser, de le modifier ou de le
commenter. Qutre les réseaux sociaux, ils peuvent prendre des formes extrémement
variées allant de la messagerie électronique a la diffusion d’actualités en passant par le
partage de contenu (texte, photo, vidéo, musique), le commerce en ligne ou les plate-
formes de jeux (selon la définition du « web 2.0 »).

Tous les espaces virtuels ol l'utilisateur peut étre amené a faire un commentaire, interagir
ou laisser son empreinte numérique sont concernés.

Utilisés a bon escient, ces outils de communication ouvrent des possibilités nouvelles de
contact direct entre l'usager et l'institution. Néanmoins, la facilité d’accés, l'illusion
d’anonymat et le sentiment d’impunité qui en découle, la mauvaise connaissance des

parametres de confidentialité, peuvent mettre & mal l'obligation de réserve & laquelle
chaque agent est tenu, et I'exposer a des sanctions.

Les médias sociaux doivent ainsi étre utilisés avec discernement et engage chacun 3
respecter des régles de communication.

Le cadre réglementaire général

Le cadre réglementaire général se place dans le champ des infractions définies par le code

pénal. Il est ainsi interdit de :

- promouvoir des activités illégales sous quelque forme que ce soit, notamment la copie
ou la distribution non autorisée de logiciels, de photos et d’'images, le harcélement, la
fraude, les trafics prohibés.

- tenir des propos a caractére diffamatoire, raciste, homophobe, incitant & la violence, a
la haine ou a la xénophobie.

- promouvoir la parnographie, la pédophilie, le révisionnisme et le négationnisme.

- publier des contenus contrevenant aux droits d‘autrui, incitant aux crimes, aux délits
et la provocation au suicide.

- publier des contenus injurieux, obscénes ou offensants

- détourner l'usage d'une page internet pour y exercer de la propagande ou du
prosélytisme politique, religieux ou sectaire, ainsi qu’a des fins commerciales.

- dénigrer une collectivité ou un EPCI, des élus, ou des agents.

Les obligations des agents

Les fonctionnaires et agents contractuels sont soumis au devoir de réserve. Cette obligation
concerne fe mode d'expression des opinions et non teur contenu. Ils sont également soumis
a la discrétion et au secret professionnels.

L'obligation de réserve

Tout agent public doit faire preuve de réserve et de mesure dans 'expression écrite et orale
de ses opinions personnelles. Cette obligation impose aussi aux agents publics d'éviter en
toutes circonstances les comportements susceptibles de porter atteinte a la considération
du service public par les usagers. Cette obligation ne concerne pas le contenu des opinions
(la liberté d'opinion est reconnue aux agents publics), mais leur mode d'expression.
L'obligation de réserve s'appligue pendant et hors du temps de service.

Le secret professionnel
Un agent public ne doit pas divulguer les informations personnelles dont il a connaissance.

Cette obligation s'applique aux informations relatives a la santé, au comportement, a la
situation familiale d'une personne, etc,
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La discrétion professionnelle

Un agent public ne doit pas divulguer les informations relatives au fonctionnement de son
administration. L'obligation de discrétion concerne tous les documents non communicables
aux usagers.

Les précautions a prendre lors de |'utilisation des réseaux sociaux

Les plateformes sociales sont de véritables espaces publics, visibles et consultables par
tous. Tout le monde peut propager vos idées en republiant un contenu écrit, vidéo ou audio
instantanément.

Vos conversations, personnelles ou professionnelles, peuvent étre diffusées partout sans
votre accord. Vous étes donc impliqué personnellement sur tout ce que vous publiez ou
retransmettez (partage, « like », « retweet », commentaire, etc.).

Les informations que vous postez sont indexées par les moteurs de recherche. Elles laissent
des traces durables qui peuvent vous suivre tout au long de votre vie, si vous n‘agissez
pas a temps.

Prenez ainsi quelques minutes de réflexion avant de publier un contenu.

Méme si ces réseaux sont des lieux de liberté d’expression, restez prudents : exprimez-
vous en toute connaissance des sujets traités.

Soyez respectueux des autres et de leur vie privée. Ne diffusez pas d'information ou ne
citez pas de personnes sans leur accord. Ne photographiez pas des personnes sans leur
autorisation. Lorsque vous publiez une image ou une photo, n‘oubliez pas de mentionner
son auteur et assurez-vous d'avoir préalablement obtenu l'accord des personnes
photographiées.

Les propos injurieux, racistes, xénophobes, homophaobes... n‘ont pas leur place sur Internet,
ni dans les réseaux sociaux.

4.4 En cas de départ d'un utilisateur

Tout utilisateur, lors de la cessation de son activité au sein de la collectivité, perd son
habilitation a utiliser les systémes d‘information internes.

Il doit :
- restituer tous les matériels mis a sa disposition,
- effacer de son poste de travail tous ses éventuels fichiers et données privés.

Il ne peut effectuer une copie de son travail professionnel qu’aprés autorisation écrite de
son supérieur hiérarchique diment habilité.

Les éventuels répertoires personnels ainsi que les données de messagerie des utilisateurs

situés sur le serveur seront obligatoirement supprimés par l'agent en charge de
I'informatique, en tout état de cause dans un délai maximum d'un mois aprés son départ.

5. MANQUEMENT A LA CHARTE

Le non-respect des régles édictées dans cette charte peut amener la collectivité a
suspendre, voire supprimer, I'accés des contrevenants a ces outils de communication.

En fonction de la gravité, des sanctions disciplinaires peuvent étre prises selon la
réglementation en vigueur dans la fonction publique territoriale et une procédure pénale
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peut étre engagée.

6. OPPOSABILITE DE LA CHARTE

La présente charte est rendue opposable dés sa notification a chaque utilisateur valant
acceptation entiére de ses termes

Le Président

Jean-Marc GOUIN

Présentée au comité technique du 01/07/2021
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PRINCIPAUX TEXTES DE REFERENCE

Le réglement (UE) 2016/679, relatif a la protection des personnes physiques a |’égard du
traitement des données & caractéres personnel et a la libre circulation de ces données,

La loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et libertés,
La loi n®78-17 du 06/01/78 dite « Informatique et liberté » modifiée par la loi n°2018-493,

La loi n°91-646 du 10 juillet 1991 relative au secret des correspondances émises par la
voie des communications électroniques,

La loi n®2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique,
La |égislation relative a la propriété intellectuelle,
La législation relative a la fraude informatique,

La législation en matiére de transmission d’informations & caractere violent,
pornographique ou de nature a porter gravement atteinte & la dignité humaine et a la
diffusion de contenus illicites & caractére injurieux, diffamatoire, raciste, xénophabe,
révisionniste et sexiste (articles 227-23 et 227-24 du code pénal et loi du 29 juillet 1881),

Le décret n°2006-358 du 24 mars 2006 relatif a la conservation des données des
communications électroniques,

La loi n® 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de l'information et relative a la signature électronique,

Les dispositions du code pénal relatives a la fraude informatique et aux atteintes aux droits
de la personne et notamment les articles 226-1, 226-15 a 226-24, 321-1 a 323-7,

L'ensemble des dispositions statutaires et notamment la loi n°® 83-634 du 13 juillet 1983
portant droits et obligations des fonctionnaires et la loi n® 84-53 du 26 janvier 1984 portant
dispositions statutaires relatives a la fonction publique territoriale,

Les dispositions du code du travail relatives a l'information préalable des salariés sur
I’existence des moyens et dispositifs de contrdles mis en place, notamment les articles L.
121-8 et L. 432-2-1,

La circulaire du 12 mars 1993 relative aux modalités de I'application de la loi "informatique
et libertés" au secteur public,

Le guide d’hygiéne informatique - Agence nationale de la sécurité des systémes
d'information - Janvier 2017
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Communaus
e Cormmunes CIAS
Bastides

Bastides
Dordogne Dordogne

RECEPISSE DE LA CHARTE INFORMATIQUE ‘

Je soussigné(e)

1 o 3 T = =Y o Ve T o o F

Service :

en tant qu’utilisateur du systéme d’information et de communication de la communautéde
Communes des Bastides Dordogne Périgord et du CIAS des Bastides Dordogne Périgord,
déclare :

- avoir pris connaissance de la présente charte

- m’engage a la respecter pendant toute la durée de mes fonctions, et sans limitation de
durée aprés la cessation de mes fonctions, quelle qu’en soit la cause, dés lors que cet
engagement concerne I‘utilisation et la communication de données & caractére
personnel.

Signature de l'agent, précédée de la mention « Lu et approuvé »

Ce récépissé est a retourner au service RH aprés sa signature,
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